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Hameçonnage et courriers 
indésirables  : gare aux apparences !
Tiens ? Un mail

de la proviseure !
Voyons voir...

Qu’est ce que ?

Ohlala mince ! Le contrôle 
des 4eC ! Je vais être

en retard !

Plus tard...

Allez hop ! C’est l’heure 
des corrections !

MAIS ? JE DOIS DONNER 
MES COORDONNÉES
BANCAIRES POUR

ALLUMER ?

Mme Eduqnatte ! Vous 
nous avez bien envoyé 
un mail tout à l’heure 

non ?

MAIS C’EST QUOI ÇA ?!

ON ME DEMANDE D’ENTRER MES 
CODES DE CARTE BANCAIRE POUR 

ACCÉDER À MON ORDI !!

Ah toi aussi
 ?!

Moi pareil !
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Quelques conseils pour
vous prémunir contre l’hameçonnage

et les courriers indésirables 

N’ouvrez pas les pièces jointes 
provenant d’un expéditeur 

inconnu.

Ne répondez jamais
lorsque vos informations 

personnelles sont 
demandées.

Vérifiez la cohérence
entre l’expéditeur, le sujet
 le contenu du message

et les pièces jointes.

La notion clé : 
Hameçonnage / Phishing

Technique visant à récupérer des informations personnelles en usurpant 
l’identité d’un site de confiance. Des mails sont envoyés à grande échelle 
et de manière aléatoire par des personnes malveillantes pour soutirer des 

renseignements personnels (codes d’accès, numéro de carte de crédit 
…). Ils orientent vers des sites web falsifiés pour faire croire à la personne 

visée qu’elle échange avec un tiers de confiance (banque / administration 
/ e-marchand reconnu).

En cas de doute
sur un courrier électronique, 

vérifiez son contenu en 
contactant l’expéditeur par 
un autre moyen  (téléphone 

par exemple).

Signalez 
les messages concernés en 

suivant la procédure disponible 
sur l’intranet

 
Pensez à verrouiller 

votre poste de travail 
quand vous le laissez 

sans surveillance.


